
I en verden, hvor al data er til opsamling, hvor 
enhver bevægelse i det virtuelle rum regist-
reres og hvor vores adfærd (næsten) er en åben 
bog, strammer EU nu reglerne og erklærer os:
Retten til at blive glemt!

Vores adfærd tjener konstant til at generere leads. 
Virksomheder målretter deres markedsføring på 
os i en sådan grad, at vores færden på nettet over-
strømmes af billeder af den vaskemaskine eller ek-
sotiske rejsetilbud, vi for et øjeblik siden dvælede 
ved. 
Derfor er den kommende Persondataforordning eller 
GDPR (General Data Protection Regulation) måske 
det første skridt i retning af et samfund, hvor vi 
også har retten til at være et individ-i-tvivl. Hvor 
tvivlen bliver vores ret uden, at vi skal påduttes 
vores behov, interesser og mulige længsler på vores 

vaklende og tvivlende vej frem i verden. 
For fra 2018 har vi simpelthen retten til at vælge  
eller fravælge vores placering i diverse arkiver. 

Med andre ord: Det er for mange virksomheder 
besværligt og kan blive hundedyrt at svigte på  
Persondataforordningen, når de skærpede regler 
sætter i kraft fra 2018. Samtidig må vi som indivi-
duelle borgere huske på, at Persondataforordningen 
tjener til at beskytte os og er til glæde for os alle.

Så hvorfor ikke benytte lejligheden til at toptune 
virksomheden med et smil og blive compliant 
på samme måde, som vi med tilsvarende smil er 
bæredygtige på csr-siden?

Her hos Elvium vil vi i hvert fald 
gøre vores til det!

Hvem har ansvaret for jeres persondata? Hvilke databehandleraftaler har I med jeres 
dataleverandører? Kan I dokumentere, hvordan I er compliant? Følger alle jeres medarbejdere 

compliant processer? Skal vi ansætte en Data Protection Officer? Hvordan sikrer I jer en 
compliant rekruttering? Er fortrykte flueben et samtykke? 

7 skarpe omkring 
Persondataforordningen

– HVORDAN SIKRER MAN KUNDERNE RETTEN TIL AT BLIVE GLEMT?
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Tag de 7 skarpe her og bliv 7 gange så klar til foråret 2018, 
hvor den kommende reform af Persondataloven gør sig gældende for hele EU.



Navn • Kreditkortnummer • Adgangskontrol • Helbredsoplysninger • Nummerplade
Fotos • Adresse • Genetisk information • Interesser • Familiemæssige oplysninger 
IP-adresse • Løn • Personlighedstest • Medarbejder ID • Politisk overbevisning • Race
Telefonnummer • Religion • Væsentlige sociale problemer • Uddannelse (karakterer) 
Personlige produktionstal • Elektroniske spor • Videoovervågning • Straffeattest 
Login/password • Fødselsdag • GPS-oplysninger • Rejseaktivitet • Fagforeningsforhold 

Med persondata forstår vi alle de data, som 
i sammenhæng kan stykke et helt menneske 
sammen og dermed tjene til at identificere 
borgeren.

Selvom alle persondata kræver en betydelig 
skærpet adfærd for beskyttelse, kræver nogle 
data særlig behandlingshjemmel og kan derfor 
forstås mere følsomme end andre. Det drejer sig 
for eksempel om oplysninger om helbred, sek-
suel orientering eller fagforeningsforhold, som 
behøver en særlig ret til indsamling.

Ligegyldig hvilke persondata, du ønsker at regis-
trere, skal du fra 2018 sikre dig, at det gøres ud fra 
de relevante motiver. Vil du være på den sikre side, 
bør du yderligere sørge for, at den registrerede har 
givet sit utvetydige samtykke inden registrering.

Du må altså ikke bede om oplysninger i din nyheds-
brevsformular, som du ikke kan bevise et konkret 
behov for og du må ikke tigge et sign-up ud af en 
snørklet og udefinérbar samtykkestrategi. Mere 
herunder i de 7 skarpe.

Hvad er persondata?
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ELVIUMS 7 SKARPE

Regler for behandling af personoplysinger på det private område*

* Det offentlige område har andre krav til samtykke og behandlingshjemmel. Det skyldes, at det offentlige har særlige myndighedsopgaver.

ART AF 
OPLYSNINGER

Almindelige 
oplysninger
(artikel 6)

Følsomme 
oplysninger
(artikel 9)

Oplysninger 
om strafbare 
forhold
(artikel 10)

CPR-nummer

Personoplysninger, 
der behandles i 
forbindelse med 
et ansættelses-
forhold 
(artikel 88)

DEFINITION

Identifikationsoplysninger 
som navn, adresse, fød-
selsdato og e-mail.
Disse oplysninger kan man 
behandle i det daglige 
arbejde, men de skal 
beskyttes ligesom andre 
interne oplysninger og må 
ikke videregives til uden-
forstående.

Almindelige person-
oplysninger kan blive til 
følsomme personoplys-
ninger afhængig af den 
sammenhæng, de indgår i. 
Så gælder der nye regler!

Behandling af fortrolige 
oplysninger er forbudt!!!

Fortrolige oplysninger 
defineres som race, etnisk 
oprindelse, politisk, religiøs 
eller filosofisk overbevisn-
ing eller fagforeningsmæs-
sigt tilhørsforhold samt 
behandling af genetiske 
data, biometriske data med 
det formål entydigt at iden-
tificere en fysisk person, 
helbredsoplysninger eller 
oplysninger om en fysisk 
persons seksuelle forhold 
eller seksuelle orientering.

Dvs domme, der har fig-
ureret eller figurerer på 
personens straffeattest.

I forbindelse med et 
ansættelsesforhold 
vil arbejdsgiver kunne 
komme til at råde over 
oplysninger, der varierer 
fra almindelige til fortro-
lige oplysninger-

ADFÆRD

Alle persondata kræver 
et lovligt behandlings-
grundlag - også de mest 
almindelige.

Vil man vide sig sikker, 
er et klart og utvetydigt 
samtykke det sikre 
behandlingsgrundlag.

Fortrolige oplysninger 
kan kun behandles, 
hvis der ligger et klart 
samtykke eller hvis det 
er krævet gennem dansk 
lovgivning!

Oplysninger om strafbare 
forhold kan kun ske med 
et klart samtykke!

Må behandles, hvis 
det følger lovgivningen 
(f.eks. indberetning til 
offentlige myndigheder) 
eller hvis der er ind-
hentet klart samtykke!

Vil kunne behandles, når 
det er nødvendigt for, 
at arbejdsgiveren kan 
leve op til sine forpligtel-
ser i ansættelsesforhold-
et og overfor offentlige 
myndigheder.



Hvad har du liggende i dine gemmer og til hvilken 
nytte? Det er afgørende i den nye Persondata-
forordning. Ikke mindst ordet ’nytte’! Derfor er 
der også forskel på, hvem der drager nytte af 
de persondata, der ligger hos virksomheden. 
Altså bruger deres data til lovlige formål.

En kommune kan indsamle persondata til brug 
for indmeldelse af nye børn i børnehaverne og 
en arbejdsgiver kan indsamle persondata på sine 
ansatte. I begge tilfælde gør de noget nyttigt med 
deres data og har samtidig ansvaret for, at de 
behandles sobert og sikkert! 
Undervejs er der ofte andre virksomheder inde 
over, som har adgang til persondata. Det kunne 
være it-leverandøren, som ikke direkte drager nyt-
te af virksomhedens persondata, men som 
alligevel har adgang til systemerne. De behandler 
andres persondata.

Juridisk er der forskel på, om man er dataansvarlig 
eller databehandler: Om man som ansvarlig har 
indsamlet data til eget formål eller om man 
behandler data på en andens bud.

Det er særligt vigtigt at få på plads inden 2018 (læs 
mere under #3) på grund af de høje bøder, der er 
lagt for dagen og som fastlægges på baggrund af 
virksomhedens koncernomsætning. 

Skulle en virksomhed kunne overbevise en under-
leverandør om ansvaret for et læk, ville det kunne 
feje leverandøren totalt af markedet.

Den dataansvarlige har altså ansvaret for over-
holdelse af Persondataforordningen og i det hele 
taget for, at oplysningerne lever op til den regist-
reredes krav. Her spiller ordet nytte også ind. Der 
skal ganske enkelt være lovhjemmel til at behandle 
de forskellige data. Det er os borgere, der har retten 
til vores data, og virksomhederne må kun få de  
persondata til låns, hvis det giver nytte og mening! 

Det nytter derfor ikke længere at skrive et ekstra 
lille “nice-to-have”-felt i rækken af personoplys-
ninger, når du laver en tilmeldingsformular til  
nyhedsbrevet. Alle overflødige personoplysninger 
bør undgås eller slettes.

#1 

TILLÆGSVIDEN

“Det koster op til 20 millioner 
Euro eller fire procent af koncern-
omsætningen (hvis dette beløb 
overstiger 20 millioner Euro) 
for private virksomheder at over-
træde Persondataforordningen!”
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Hvem har ANSVARET 
for jeres persondata?

ELVIUMS 7 SKARPE



Når jeres virksomhed fra 2018 er i stand til 
at følge datastrømmen rundt i og omkring 
virksomheden, vil sløjfer ud af huset føre jer 
forbi jeres underleverandører. Det kan være 
hjemmeside-hostere, datacentraler eller andre 
leverandører af systemer til vedligehold og 
administration. 

Det kan være nyttigt at se alle aftaler med leve- 
randørerne efter i sømmene. Sådan gør I jer klart, 
at leverandøren påtager sig det forventede ansvar 
og sørger for, at der er gennemsigtighed omkring 
jeres håndtering af data – også her. 

I tråd med hvor omfattende samarbejdet er, skal 
der udarbejdes en aftale, som fordeler ansvar og 
gør det klart, at underleverandøren handler efter 
instruks fra den dataansvarlige, jeres virksomhed, 
men overholder de gældende regler. 

Ikke mindst bør aftalen understrege, at data-
behandleren udelukkende “behandler”, men ikke 
bruger jeres oplysninger til eget formål.

Derudover er det af større betydning, hvor jeres 
underleverandører er placeret geografisk – ikke 
mindst, om de er medlem af EU. Er de placeret 
udenfor EU, skal modtagerlandet sikre et særligt 
beskyttelsesniveau og indordne sig de gældende 
klausuler, der er godkendt af Datatilsynet.
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#2 Hvilke DATABEHANDLERAFTALER 
har I med jeres dataleverandører?

I mindre komplicerede forhold kan 
en skriftlig databehandleraftale se 
sådan ud:

“Databehandleren handler alene efter 
instruks fra den dataansvarlige. Data-
behandleren skal træffe de fornødne 
tekniske og organisatoriske sikkerheds-
foranstaltninger mod, at oplysninger 
hændeligt eller ulovligt tilintetgøres, 
fortabes eller forringes samt mod, at de 
kommer til uvedkommendes kendskab, 
misbruges eller i øvrigt behandles i strid 
med lov om behandling af person-
oplysninger. 

Databehandleren skal på den data-
ansvarliges anmodning give den data-
ansvarlige tilstrækkelige oplysninger 
til, at denne kan påse, at de nævnte 
tekniske og organisatoriske sikkerheds-
foranstaltninger er truffet”

Kilde: 
www.datatilsynet.dk

ELVIUMS 7 SKARPE



For fremtiden bliver det i høj grad vigtigt at 
kunne dokumentere, hvordan virksomheden 
er compliant.

En idé kan være at lave et produktblad til virksom-
hedens kunder, som beskriver, hvad virksomheden 
har gjort for at være compliant. 
En hvad-nu-hvis-strategi! 
Ydermere anbefaler Forordningen, at der ud-
arbejdes en fortegnelse over virksomhedens ar-
bejdsgange til brug for Datatilsynet. En sådan 
fortegnelse er et krav, hvis virksomheden har mere 
end 250 ansatte, ofte behandler persondata, føl-
somme oplysninger eller oplysninger om straffe-
domme og lovovertrædelser.

Hvad nu hvis … en person trækker sit samtykke 
tilbage? Hvordan tager vi teknisk hånd om det og 
sikrer, at alt bliver slettet fra virksomhedens arki-
ver? Det kunne være en case beskrevet i et produkt-
blad over virksomhedens Compliance-strategi. 

Produktbladet bør indebære en plan, som be-
skriver virksomhedens forskellige arbejdsgange 
i tilfælde af, at der skulle ske ændringer i al inde-
værende persondata. Samtidig skal der også være 
en log, der fremlægger de ændringer i persondata, 
der gøres undervejs og en oversigt over hvilke per-
soner, der har adgang.

Et andet eksempel er jobansøgninger med ved-
hæftet cv, der sendes til virksomheden og hurtigt 
spredes over adskillige indbakker, filsystemer og 
cloudløsninger. 

Hvilken strategi har virksomheden for at begrænse 
personoplysningernes spredning rundt i ukendte 
kroge af systemerne, og hvordan formår virksom-
heden at slette oplysningerne overalt efter seks 
måneder? (læs mere under #6).
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TILLÆGSVIDEN

“Hvis der alligevel, på trods af alle jeres anstrengelser, skulle ske et læk af 
jeres persondata, har I 72 timer til at tilstå lækket overfor Datatilsynet: Hvad 
er der sket og hvad har I som virksomhed gjort ved det. Bødens størrelse vil 
blive fastsat udfra jeres anstrengelser for at afbøde skaderne

#3 Kan I DOKUMENTERE, 
hvordan I er compliant?

ELVIUMS 7 SKARPE



Det kunne synes så nemt blot at ansætte en DPO 
(databeskyttelsesrådgiver). Én, der kan puste 
alle i nakken med elektronisk come-il-faut el-
ler blot for at bevise, at virksomheden tager sin 
compliance alvorligt. Men så nemt er det langt 
fra. 

Compliance ligger i hver enkelt af alle de proces-
ser, hvor der indgår persondata. Foruden den 
fortegnelse (læs mere under #3), der tjener til at 
beskrive “just-in-case”-processerne, er det vigtigt, 
at alle medarbejdere, der håndterer persondata 
ved, hvad de gør, hvordan de gør og hvorfor de 
gør det. Det indebærer regulær procestræning 
med medarbejderne på en måde, så det ikke bare 
opleves som en tung byrde, men som en fornuftig, 
kundevenlig indsats, som alle forstår og går op 
i. Det kunne være aftaler omkring hvem, der mod-
tager koder/passwords og hvordan de afvikles/ 
ændres, når folk ansættes/afgår. 

I skal oprette arbejdsgange, der tjener til at beskytte 
elektronisk data. Ikke som nu, hvor mange rutiner 
i bund og grund stammer fra en tid, hvor data be-
fandt sig i fysiske arkiver.

Det kan med andre ord blive en betydelig foran-
dring af vaner og rutiner i alle afkroge af virksom-
heden, men kan samtidig være en belejlig anled-
ning til at toptune virksomheden til moderne 
elektronisk forstandighed. 

Al proces bør skrives ind i personalehåndbogen eller 
it-sikkerhedspolitikken, så det kan fremlægges til 
inspektion ved enhver lejlighed.
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#4 Følger alle jeres MEDARBEJDERE 
compliant processer?

ELVIUMS 7 SKARPE



En Data Protection Officer (databeskyttelses-
rådgiver eller DPO) er en ansat medarbejder el-
ler ekstern konsulent. Ofte en jurist.  Med sin 
ekspertviden indenfor persondataret holder 
DPO’en tilsyn med virksomhedens håndtering 
og overholdelse af reglerne. 

Du skal ansætte en DPO, hvis virksomhedens hoved- 
aktivitet er at behandle “særlig sensitiv” personlig 
data uanset virksomhedens størrelse. 
“Særlig sensitiv persondata” kan for eksempel 
være seksuel orientering, etnisk oprindelse eller 
genetisk data. 

En DPO er kontaktperson mellem virksomheden og 
Datatilsynet. Denne direkte kontakt gør, at DPO’en 
rapporterer direkte til virksomhedens øverste le-
delse og har en særlig beskyttelse mod afskedi-
gelse. 
Man bør være varsom med, hvilket job DPO’en i 
øvrigt varetager ved siden af og hvilke interesse-
konflikter, det kan medføre. 

Derfor kan man ikke benytte virksomhedens ad-
vokat som DPO, da det kan komme i konflikt med 
både økonomiske interesser og kravet om tavs-
hedspligt. 

7/10   VERSION 4, SEPTEMBER 2017

#5 Skal vi ansætte en 
DATA PROTECTION OFFICER?

ELVIUMS 7 SKARPE



Er oplysninger sendt over nettet krypterede? 
Kender du filers vej videre, når de sendes gen-
nem e-mail? Og hvordan sikrer du dig, at de 
ikke farer rundt på må og få? Har du processer 
for sletning af oplysninger og er de dokumen-
terede? Er det tydeligt, HVEM der har haft ad-
gang til data? Både i 1., 2. og 3. arbejdsgang?

Der er tre traditionelle transportveje for ansøg-
ninger og cv, nemlig via
•	 mail
•	 virksomhedens hjemmeside som en formular
•	 et rekrutteringssystem

En compliant rekrutteringsadfærd kræver en streng 
disciplin til det involverede rekrutteringshold, så 
det er muligt at overholde:

Ansøgerens ret til at tilbagekalde 
sine oplysninger

a.	 Ansøgeren har ret til både at ændre og slette alle
 	 sine oplysninger når som helst. Som virksom- 
	 hed skal I kunne dokumentere (læs mere under 
 	 #3), hvordan I håndterer denne proces.

b.	 Opbevares og tilgås ansøgningerne ét sted fra 
 	 (fx i skyen) eller diffunderer de rundt i virksom- 
	 hedens mailbokse? I sidste tilfælde er opgaven 
 	 særlig vanskelig og det vil være nødvendigt med  
	 en kendt procedure for, hvordan oplysningerne  
	 spores og fjernes.

c.	 Al printet personfølsomt materiale bør være 
 	 aflåst og bør makuleres så snart, det ikke læn- 
	 gere er i brug.

At ansøgningen kun bliver synlig for dem, 
den er relevant for i ansættelsesprocessen

a.	 Der skal altså holdes justits med, hvem ansøg- 
	 ningen videresendes til. Bruger virksomheden 
 	 et rekrutteringssystem, er det en fordel, når  
	 systemet kan genkende sine brugere med  
	 adgange til systemet. Sådan kan man nemlig 	
	 snildt trække en log over trafikken på siden. 

b.	 Der skal skabes bevidsthed om person-		
	 beskyttelse hos recruiterne. Hvor bæres ansøg	
	 ningerne for eksempel hen og læses? (Det kunne 
	 være i print på et privat spisebord til skue for 	
	 resten af familien.)

c.	 Usb-stik eller print skal låses inde, når de ikke  
	 er i brug. Maskiner skal have firewall og  
	 koder, der kun kendes af de relevante medarbej- 
	 dere. Alle koder bør kontrolleres hvert halve år.

d.	 Ved brug af et compliant og responsivt rekrut- 
	 teringssystem (virker både på pc, tablet og 
 	 smartphone) kan virksomheden nemt doku- 
	 mentere hvem, der har besøgt systemet.  
	 Samtidig kan man helt undgå brug af print, når  
	 recruiterne kan læse og kommentere ansøg- 
	 ninger alle steder på alle devices.

Ansøgning og cv kan slettes indenfor seks 
måneder, så det er garanteret væk fra alle 
platforme og arkiver (samt spisebord). 
Alt på papir bør makuleres, når det ikke 
længere er i brug

a.	 Er der overblik over, hvor gamle de arkiverede 
	 ansøgninger er og hvilke procedurer er der for 
	 sletning af data i tide?
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#6 Hvordan sikrer I jer en 
compliant REKRUTTERING?

Alt der sendes over
internettet, skal sendes 
krypteret.

Selvom det kan synes klart, at en ansøg-
ning er en frivillig udlevering af person-
følsomme data, er det ikke nødvendigvis 
tydeligt for ansøgeren, hvilke rettigheder 
han eller hun har under ansøgningens  
videre færd ind i virksomhedens arkiver. 
Det vil derfor være nødvendigt og  
compliant at indbygge denne information 
undervejs langs ansøgerens færd mod af-
sendelse. Det, der også hedder “Privacy 
by Design” (læs mere under #3).

ELVIUMS 7 SKARPE



Der findes mange måder at skaffe sig leads på 
eller sælge tillægsydelser, som forbrugerne 
ikke direkte har bedt om. De fleste er gammel-
kendte og gennemskuelige for forbrugerne: 
Bokse med flueben, der er sat på forhånd, som 
på den måde antyder, at “jeg tier og dermed 
samtykker”. Eller alenlange skrivelser med  
juridiske forbehold, som hurtigt får forbru-
geren til at scrolle ned til et “Videre”! 
Det er slut fra 2018! 

Den nye Persondataforordning fordrer tydelighed 
og rimelighed i samtykkereglerne! Samtykke skal 
gives aktivt, frivilligt og efter tydelig information i 
rimelige mængder! Det kunne godt være en boks, 
hvor du aktivt skal sætte et flueben som samtykke. 
Eller det kunne være en pop-up-boks, der kort og 
præcist beskriver for dig, hvad du er i færd med. Og 
hvad konsekvenserne er:

eller

Læg også mærke til ordet “rimelighed”. De alen-
lange forbehold, som for eksempel kommer med 
Apples programopdateringer, er et godt eksempel 
på urimelige samtykkeforhold, som kun bliver læst 
af de færreste forbrugere. For fremtiden vil forbe-
hold, som sjældent ser dagens lys, aldrig kunne 
anerkendes som andet end et tarveligt forsøg på 
at vildlede forbrugeren. Det er én af EU-personda-
taforordningens fineste pointer.

På compliant gensyn i 2018.
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#7 Er fortrykte flueben 
et SAMTYKKE?

ELVIUMS 7 SKARPE

“Du er ved at tilmelde dig Elviums 
nyhedsbrev. Klik her, hvis du vil fortsætte.”

“Du er ved at sende en ansøgning til 
Herning Kommune. Når du sender ansøg-
ningen, sender du samtidig persondata, 
som kommunen kan opbevare op til 
seks måneder. Ønsker du at ændre i eller 
slette dine oplysninger, kan du altid hen-
vende dig her: xxxxxx. Hvis du vil videre 
med ansøgningen, tryk her.”



Datatilsynet om Databeskyttelsesreformen
www.dbreform.dk

Datatilsynets hjemmeside
www.datatilsynet.dk

Datatilsynets tjekliste
www.datatilsynet.dk/fileadmin/user_
upload/dokumenter/12_spoergsmaal_-_GDPR.pdf

Artikel om virksomheder med behov for DPO
www.advodan.dk/nyheder/2017/1/persondata-ny-
vejledning-om-hvilke-virksomheder-der-skal-have-en-dpo

Har du spørgsmål til Persondataforordningen?
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ELVIUMS 7 SKARPE

Spørg “Persondatadoktoren” her:

www.elvium.com/
Persondataforordningen

Henrik Cramer fra DP Solutions 
er professionel DPO og ekspert 

i den kommende 
Persondataforordning.

Henrik vil sammen med 
sine kyndige folk give svar på alt, 

der kan hjælpe jer 
til en compliant fremtid.

Læs mere om DP Solutions her:
www.dp-solutions.dk

Nyttige links

Navn • Kreditkor tnummer • Adgangskontrol • Løn 
Helbredsoplysninger • Nummerplade • Fotos • Race 
Adresse • Genetisk information • Medarbejder ID
Interesser • Familiemæssige oplysninger • IP-adresse 
Personlighedstest • Stilling • Politisk overbevisning 
Medarbejder ID  • Telefonnummer • Religion • E-mail 
adresse • Væsentlige sociale problemer • Uddannelse 
(karakterer) • Personlige produktionstal • Elektroniske 
spor • Videoovervågning • Straffeattest • Kropsmål 
Login/password • Fødselsdag • GPS - oplysninger  
Rejseaktivitet • Fagforeningsmæssigt tilhørsforhold 
Biometriske oplysninger • Køn • CPR nummer • Seksuel 
orientering • Pasnummer • Og meget andet ...


